Normativa que protege nuestra comunidad educativa

_—m

Entornos Digitales

lidad

¢Por qué importa la ley? Porque los riesgos digitales afectan directamente el bienestar de los estudiantes.

@B Ley 2564 de 2026 -

atencion frente a la salud mental y la violencia del
Expedida el 8 de enero

: Sensibilizacion, visibilizacion, prevencién, proteccion,
entorno digital en los ninos, nifias y adolescentes.

l. ¢COMO OPERA ESTA NORMA?

1 ¢,Cual es el alcance y marco regulatorio?

. Tipo de disposicién
& w--* Ley de cardcter nacional (orden piblico).

Objeto

Garantizar la proteccidn integral de nifios, nifias y adolescentes
frente a riesgos digitales, promoviendo el uso seguro, responsable
y pedagdgico de las tecnologias.

fa T Ambito de aplicacién
T i Instituciones educativas (publicas y privadas), familias, Estado,
M5 plataformas digitales y comunidad educativa en general.

Relacién con otras normas

o Ley 1098 de 2006: proteccién o Ley 2460 de 2025: fortalece la
integral de nifios, nifias y prevencién y atencién del acoso
adolescentes escolar y ciberacoso

e Ley 1620 de 2013: Sistema o Ley 2489 de 2025: lineamientos
Nacional de Convivencia Escolary  de salud mental en el entorno
rutas de atencién educativo

o Ley 1581 de 2012: protecciéSn de o Ley 1616 de 2013: ley de salud
datos personales mental modificada por la Ley

2564 de 2026.

2. {Qué problema aborda?

Fenémeno que interviene
Riesgos digitales: grooming, sexting, sextorsién, stalking,
ciberacoso (cyberbullying) y happy slapping.

Evidencia o justificacién

Incremento de incidentes con tipos de violencias, afectaciones
emocionales y exposicién temprana a entornos digitales sin
mediacién pedagdgica.

42 Vacio institucional

« v Falta de protocolos claros y articulacién entre escuela, familia
.~/ yEstado frente a la ciudadania digital.

Il. ¢:QUE OBLIGACIONES CONTEMPLA?

6. ¢ Qué responsabilidades asume cada actor?

Clave: Andlisis normativo

3. ¢ Qué conceptos estructuran la norma?

Salud mental:

Violencia digital: acciones que
estado de bienestar

buscan generar un dafio

Ciudadania digital: uso

Proteccién integral: garantia
responsable y ético de tecnologia

de derechos de NNA

Entornos digitales seguros:

Alfabetizacién digital:
prevencion de riesgos en linea

competencias de uso critico de TIC

4. ;Cual es la l6gica de intervencion?

Prevencién — accién continua
") Educacién en competencias
igi , U &
digitales, uso responsable e
cn fa.
de tecnolo

Proteccion — dafio presente
-, Garantia de derechos en
entornos virtuales.

Atencién — caso detectado

| Protocolos frente a casos
de ciberacoso o vulneracién
digital.

Regulacién — reglas claras
™ Lineamientos para

plataformas, instituciones y

actores educativos.

5. ¢ Qué principios la orientan?

Q@ Preservar la salud mental e Derecho a no ser victima

Z ili p I
| Corresponsabilidad / Informacién y consentimiento
Acceso a los servicios de

(E) No discriminacidn
salud mental

Participacién de usuarios I Financiamiento y calidad de
X y familias Il (o5 servicios

Clave: Corresponsabilidad

Actores responsables: Autoridades Nacionales, Departamentales, Distritales y Municipales.

o Ministerio de Salud
y Proteccién Social

e Ministerio de Tecnologias de la .
Informacién y las Comunicaciones

Ministerio de o Instituto Colombiano de e Policia Nacional
Educacién Nacional

Bienestar Familiar, ICBF

Gobierno Nacional: plazo 6 meses desde la vigencia de Ley para implementar rutas y medidas.

m Estado Escuela Sociedad civil ak-i £ Familia
o Disefiar politicas o Implementar programas de Promover entornos e Acompaiiar el uso de tecnologias
e Garantizar acceso educacién digital digitales seguros o Participar en procesos formativos
e Coordinar rutas o Activar protocolos ante riesgos o Reportar situaciones de riesgo * Establecer normas de uso en
e Asegurar calidad e Integrar ciudadania digital el hogar
e Involucrar a la comunidad en el curriculo

7. ¢ Qué criterios orientan la actuacion institucional?

Cudndo actuar
Ante sefiales de riesgo digital, afectacién emocional o conflictos en
entornos virtuales vinculados a la comunidad educativa.

Con quién articular

o Orientacién escolar o Autoridades de proteccién
o Familias o Entidades TIC

Qué priorizar
El bienestar integral del estudiante y la prevencidn.

Qué debe hacer el docente

Qué hacer Qué evitar X

o Identificar sefiales de riesgo o Minimizar los riesgos digitales
digital o emocional (“son cosas de adolescentes”)
e Reportar oportunamente segin e Resolver el caso sin activar la
la ruta institucional ruta institucional
e No infervenir de forma aislada e Ignorar situaciones ocurridas
fuera del colegio
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8. ¢ Cuando debe intervenir la institucion educativa?

Semaforo de riesgo
@ Bajo riesgo (prevencién)

e Uso inadecuado ocasional de tecnologia
e Conflictos digitales sin afectacién emocional significativa

Medio riesgo (atencién institucional)
» Riesgos digitales iniciales
o Exposicién a contenidos inapropiados
o Afectacién emocional leve o moderada

@ Alto riesgo (activar rutas externas)
e Riesgos digitales sistemdaticos
e Vulneracién de datos personales
e Riesgo para la salud mental o integridad del estudiante

sz Alcance de la actuacién
@ Pedagégico, formativo y preventivo, con activacién de rutas
externas si se requiere.

#7774, Limites institucionales
#7744, No sustituye funciones judiciales o de proteccién especializada.
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https://drive.google.com/file/d/14frhh4ilTeA3tiI93MQsl6Bd0Q9-8ZxW/view?usp=sharing

